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واژه های پایه در رمزگذاری نامتقارن

.  شوداین بخش پیام یا داده قابل خواندن است که بعنوان ورودی به الگوریتم داده می: اصلیمتن 

.نمایدالگوریتم رمزنگاری تغییرات مختلفی را روی متن اصلی اعمال می: الگوریتم رمزنگاری

فاده شود اند که اگر یکی برای رمزگذاری استاین یک جفت کلید انتخاب شده: کلید عمومی و خصوصی

ری در تغییرات واقعی اعمال شده توسط الگوریتم رمزگذا. دیگری برای رمزگشایی استفاده خواهد شد

.انداصل وابسته به کلیدهای عمومی و خصوصی است که بعنوان ورودی انتخاب شده

این بخش در واقع پیام بهم ریخته بعنوان خروجی است که وابسته به متن اصلی و: متن رمزشده

.  برای یک پیام داده شده دو کلید مختلف دو خروجی مختلف را تولید خواهند نمود. کلیدهاست

. نمایداین الگوریتم متن رمزشده و کلید مرتبط را گرفته و متن اصلی را تولید می:الگوریتم رمزگشایی

متفاوت عمومی همه منظوره بر پایه یک کلید برای رمزگذاری و کلیدی-الگوریتم رمزنگاری کلید یک 

.  اما مرتبط برای رمزگشایی بنا نهاده شده است

اده در دو کلید مورد استف. کلید محرمانه معروف استبنام متقارن های کلید مورد استفاده در رمزگذاری

ی ، کلید خصوصهموارهکه هستندهای عمومی بنامهای کلید عمومی و کلید خصوصی معروف رمزگذاری

کلید نامبا متقارن رمزگذاریداشته شده ولی برای جلوگیری از اشتباه با کلید محرمانه محرمانه نگه

.  شودخصوصی شناخته می
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مدل ساده شده رمزنگاری متقارن
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رمزنگاری نامتقارنگامهای اساسی 

.  روندهر کاربر یک جفت کلید تولید نموده که برای رمزگذاری و رمزگشایی پیام بکار می. 1

کلید این. دهدهرکاربر یکی از دو کلید را در یک ثبات عمومی یا فایل قابل دسترس قرار می. 2

قبلی بخش الف 3همانطور که تصویر . شودکلید بصورت محرمانه نگهداری می. عمومی است

ان را نماید، هر کاربر یک مجموعه از کلیدهای عمومی تولید شده توسط سایر کاربرمیپیشنهاد 

.  نمایدنگهداری می

مومی اگر باب بخواهد یک پیام خصوصی را برای آلیس ارسال نماید، باب پیام را با کلید ع. 3

.  آلیس رمزگذاری خواهد نمود

هیچ . نمایدنماید، او پیام را با کلید خصوصی خود رمزگشایی میوقتی آلیس پیام را دریافت می. 4

.ددانگیرنده دیگری نمی تواند پیام را رمزگشایی نماید چرا که تنها آلیس کلید خصوصی آلیس را می

کنندگان به کلید عمومی دسترسی دارند درحالی که کلید خصوصی مشی، همه شرکتبا این خط

. توسط هر کاربر بطور خصوصی تولید شده و لذا هیچ وقت نیاز به پخش شدن نخواهد داشت
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عمومی -کاربردهای رمزنگاری کلید 

فرستنده یک پیام را با کلید عمومی گیرنده : رمزگشایی/ رمزگذاری•

.  نمایدرمزگذاری می

".  نمایدا میامض"فرستنده یک پیام را با کلید خصوصی : امضای الکترونیکی•

امضاء نمودن با اعمال یک الگوریتم رمزنگاری بر روی یک پیام یا یک

.  گرددبلوک کوچک از داده که یک تابع از پیام است، انجام می

.  کنندی میدو طرف با یکدیگر برای تبادل یک کلید جلسه همکار: کلیدتبادل •
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نهارایج در رمزنگاری نامتقارن و کاربرد آچهار الگوریتم 

نام 

الگوریتم

کاربردهای رمزنگاری نامتقارن

تبادل کلیدامضاء الکترونیکیرمزگشایی/ رمزگذاری 

RSAبلهبله بله

بلهخیرخیرهلمن-دیفی 

DSSخیربلهخیر

ECCبلهبلهبله
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د برآورده سازباید نامتقارن الگوریتم یک که شرایطی 

، کلید خصوصی PUBکلید عمومی )جهت تولید یک جفت کلید bاین محاسبات برای شخص . 

PRB )آسان است.

م تولید متن رمزشده، با دانستن کلید عمومی و متن پیاAاز نظر محاسباتی برای فرستنده . 2

:  ، آسان استMاصلی که باید رمزگذاری شود یعنی 

رمزگشایی متن رمزشده به دست آمده با استفاده از کلیدBاز نظر محاسباتی برای گیرنده . 3

 :خصوصی برای بازیابی پیام اصلی آسان است

، برای تعیین کلید خصوصی PUBاز نظر محاسباتی برای مهاجم، دانستن کلید عمومی . 4

PRBغیر ممکن است ،.

، برای بازیابی C، و متن رمزی PUBاز نظر محاسباتی برای مهاجم، دانستن کلید عمومی . 5

.، غیر ممکن استMپیام اصلی 

لید دیگر توانند برای رمزنگاری استفاده شده و ککدام از این دو کلید میهر ( ضروری نیست). 6

:رودنیز برای رمزگشایی بکار 

),( MPUEC b

)],(,[),( MPUEPRDCPRDM bbb 

)],(,[)],(,[ MPUEPRDMPREPUDM bbbb 
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RSAعمومیکلیدالگوریتم رمزنگاری 

یک روش رمزنگاری بلوکی است که در آن متن اصلی و متن رمزشده اعداد RSAالگوریتم 

.هستندموجودیت nتعدادمیان از nو 0بینصحیحی 

:بصورت زیر خواهد بودCو متن رمزشده Mرمزگذاری و رمزگشایی برای متن اصلی 

.  را خواهد دانستdمقدار و تنها گیرنده دانندبراeو nفرستنده و هم گیرنده باید مقادیر هم 

:عمومی–عمومی با کلید -یک الگوریتم رمزنگاری کلیدین ا

.استخصوصیو کلید 

nMC e mod

nMnMnCM edded modmod)(mod 

},{ neKU 

},{ ndKR 
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RSAرضایتمندی 

ازمندیهای نیباید، عمومی رضایت بخش باشد-رمزنگاری کلیدبرای آنکه این الگوریتم برای 

:زیر برآورده شود

: دارد به طوری که برای همه چنین باشدوجود  e ،d،nامکان برای پیدا کردن مقادیر این . 1

.باشدآسان M<Nبه ازاء تمام مقادیر Cdو Meنسبتا محاسبه . 2

.غیرممکن استnو eبه ازاء dتعیین . 3

دیر بزرگ شرط سوم نیز برای مقا. اول به راحتی قابل برآورده شدن هستنددو پیش نیاز : نکته

e وnقابل برآورده نمودن است  .

nMMnM ed mod
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RSAالگوریتم 
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RSAمثال برای 

Mخواهد پیام میBکلید عمومی خود را منتشر کرده است و کاربر Aکنید که کاربر فرض 
-را منتقل میCمحاسبه نموده و را مقدار Bسپس . ارسال نمایدAرا به 
رمزگشایی با محاسبه A، کاربر دریافت این متن رمزشدهدر بخش . نماید

.  کندمی

)(modnMC e

)(modnCM d
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RSAمثال برای 

.را انتخاب نماییدq = 11و p = 17دو عدد اول . 1

n = pqحال . 2 .را محاسبه نمایید187 = 11 *17 =

.را محاسبه نماییدمقدار . 3

کمتر ازاول باشد و بهنسبت eرا بگونه ای انتخاب کنید که eحال . 4

.را انتخاب کنیمe=7باشد؛ فرض کنیم که 

از آنجاییکه . باشدd<1و ای تعیین نمایید که را بگونهdمقدار . 5

.خواهد بودd = 23مقدار صحیح لذا 

مثال . خواهند بود PR={187,23}و PU={7,187}کلیدهای حاصل برابر کلید عمومی 

.دهدنشان میرا M = 88برای ورودی متن اصلیها را استفاده از این کلیدصفحه بعد 

16010*16)1)(1()(  qpn

160)( n)(n

1160mod de

)1160(1617*23 
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رمزنگاری و رمزگشایی مثال

گیری از خواص با بهره. داریمبرای رمزگذاری، نیاز به محاسبه 

:این کار را به صورت زیر انجام دهیمتوانیم ، میایمحاسبات پیمانه
187mod887C

187mod)]187mod88(*)187mod88(*)187mod88[(187mod88 1247 

88187mod881 

77187mod7744187mod882 

132187mod59969536187mod884 

11187mod897432187mod)132*77*88(187mod887 

:کنیممحاسبه میرا ،برای رمزگشایی 187mod1123M

11187mod111 

121187mod112 
55187mod14641187mod114 

33*33187mod214358881*187mod214358881187mod11*187mod11 88 
187mod)33*33*55*121*11(187mod1123 

88187mod79720245 

187mod]87mod11(*)187mod11(*)187mod11(*)187mod11[(187mod11 1612423 
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RSAامنیت 

:داردوجود RSAممکن برای شکست الگوریتم دو روش 

-میروش حمله جستجوس فراگیر است که تمام کلیدهای خصوصی ممکن را امتحاناولین 
واهد الگوریتم بیشتر خامنیت بیشتر باشد آنگاهdو eهای تعداد بیتبنابراین، هر چه . کند

(  شاییرمزگ/ هم در تولید کلید و هم در رمزگذاری)با این حال، به دلیل اینکه محاسبات . شد

. پیچیده هستند، هرچه اندازه کلید بزرگتر باشد، سیستم کندتر اجرا خواهد شد

بزرگ  nبرای. به دو عامل اول آن متمرکز شده استnکتورگیری دومین روش بر روی فا

ی که باید بزرگی است اما نه به آن سختفاکتورگیری یک مشکل ، با فاکتورهای اول بزرگ

. باشد
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هلمن-الگوریتم تبادل کلید دیفی 

من باشند این الگوریتم این است که دو کاربر قادر به تبادل کلید مخفی به شکلی اهدف از 

لگوریتم ا. بطوری که در آینده بتوانند از آن برای رمزگذاریهای بعدی پیامها استفاده نمایند

.دشواری و سختی محاسبه لگاریتم گسسته بستگی داردموثر واقع شدن به برای 

میخواهند تبادل کلید نمایند، در این روشBو Aاگر فرض کنیم که دو طرف بنامهای کاربر 

نیز Bمحاسبه نموده و کاربر ازمقدار کلید را با استفاده Aکاربر 

ر ه. (تصویر صفحه بعد)نمایدمیمحاسبه مقدار کلید را به صورت 

:دوی این محاسبات منجر به تولید نتایج یکسانی خواهند شد

qYK AX

B mod)(
qYK BX

A mod)(

qYK AX

B mod)(

qqa AB XX
mod)mod(

qa AA
XX

mod)(

qa AB XX
mod

qa BA XX
mod)(

qqa BA XX
mod)mod(

qY BX

A mod)(
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هلمن-الگوریتم تبادل کلید دیفی 
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هلمن-امنیت الگوریتم تبادل کلید دیفی 

واردی هستند، یک فرد مهاجم بایستی بتواند فکری برای مخصوصی XBوXAافزون براین، به دلیل آنکه 
لگاریتم در نتیجه یک فرد مهاجم مجبور است که برای تعیین کلید یک. بکندنیز YB ،YA ،a ،qچون 

مقدار، یک فرد مهاجم بایستی Bبرای مثال، جهت تعیین کلید خصوصی کاربر . گسسته را محاسبه نماید
.را محاسبه نماید

دهد، انجام میBرا به همان روشی که کاربر Kتواند مقدار کلید بعد از این فرد مهاجم می

.محاسبه نماید

که محاسبه هلمن در این حقیقت نهفته است که با وجودی-امنیت الگوریتم مبادله کلید دیفی 

، اما ای استهای یک عدد به پیمانه یک عدد اول کار نسبتاً سادهمقدارهای همنهشت با توان

.  های گسسته کار بسیار سختی خواهد بودمحاسبه لگاریتم

.تچنین بیان نمود که برای اعداد اول بزرگ، عملیات دوم تقریباً غیرممکن استوان می

)(log , BqaB YdX 
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امضاء الکترونیکی
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امضاء الکترونیکی

اگر . ودندکل پیام را رمزگذاری نمها منبع و تمامیت دادهاز لحاظ برای تصدیق یک پیام در گذشته 

:  چرا که. شد، اما این امر نیازمند سربار زیادی بودچه هر دو اعتبار نویسنده و محتویات تایید می

ستفاده مورد امختلف شد تا برای اهداف کاربردیداری میباید به شکل متن ساده نگهسند هر •

.  قرار گیرد

ا و شد به طوری که منشباید به شکل متن رمزشده ذخیره میکپی از آن نیز همچنین یک •

.  محتویات را بتوان در صورت اختلاف تایید نمود

هبدستیابیترکارآمدراههایازیکی

یکآوردندررمزبهمشابهنتایج

تابعیککهاستبیتهاازکوچکبلوک

یدتایآنبهکهبودخواهدسندایناز

اییدتایناگرومیگوینداعتبارکننده

دهفرستنخصوصیکلیدباکننده

اصطلاحا  آنبهشودرمزگذاری

ویرتص)میگویندالکترونیکیامضاء

.(روبرو
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احراز هویت
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احراز هویت؟

در حالی کهدارد مقاومت سمع استراق همانند برابر حملات غیرفعال در اصل رمزنگاری در 

(  هانشها و تراکتحریف داده)برای مقاومت برابر حملات فعال پیش نیازهای متفاوتی وجود دارد 

یام در مقابل چنین حملاتی به اصطلاح با عنوان احراز هویت پشبکه حمایت و در علم امنیت 

.شودشناخته می

یکنیازی به رمزگذاری کل پیام نیست بلکه در اغلب موارد تنها احراز هویت پیام ای بر

نشده و خود پیام رمز. گرددبه هر پیام برای انتقال افزوده میشده و برچسب احراز هویت تولید 

.یردتواند در مقصد مستقل از تابع احراز هویت مقصد، خوانده شده و مورد استفاده قرار گمی

یام پشودف لذا محرمانگی پیام رمزگذاری نمیظبق تعریق محرمانگی پیام، چون خود : نکته

یک الگوریتم از هر دو در است که احراز هویت و محرمانگی ولی ممکن . فراهم نخواهد شد

.  شده و فراهم گرددطریق رمزنگاری یک پیام بعلاوه برچسب احراز هویتش ترکیب 

.احراز هویت پیام جدا از رمزنگاری پیام است
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چرا احراز هویت بدون محرمانگی؟

مختلفی وجود دارند که یک پیام مشابه را به چند مقصد مختلف بصورتهای رنامهب1.

و هشدار »میتوان به پیامهای ها ساده از این گروه برنامهمثال . کنندهمگانی پخش می

»اشدبمیاطلاع رسانی به کاربران یک شبکه که درحال حاظر شبکه غیرقابل دسترس 

.اشاره نمود

ایی زمان لازم برای رمزگشموجود اطلاعاتی سنگینی در برخی مبادلات با توجه به بار 2.

این حالت احراز هویت به طور گزینشی در در . فراهم نخواهد بودهای ورودی همه پیام

.کردن انتخاب شده اند، انجام خواهد شدهای که به طور تصادفی برای چکمورد پیام

ی احراز هویت یک برنامه کامپیوتری در شکل متن ساده در واقع سرویس بسیار خوب3.

دد تواند در هر زمان بدون رمزگشایی اجرا گرکامپیوتری میبرنامه ود، چرا که بخواهد 

. که رمزگشایی آن باعث هدررفتن منابع سیستم خواهد شد
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احراز هویت پیامکد 

اده است، از یک کلید مخفی برای تولید یک بلوک کوچک از داستفاده در اصل کد احراز هویت 

.  گرددمیشود و به پیام اضافه میشناخته MACکه با عنوان 

را KAB، یک کلید مخفی رایج BوAکند که در دو طرف ارتباط، مثلا این تکنیک فرض می

فرستد، کد احراز هویت پیام را به میBیک پیام را به Aهنگامی که . گذارندبه اشتراک می

.  کندمحاسبه میکلیدعنوان تابعی از پیام و  ),( MKfMAC ABM 

.ودشمیارسالگیرندهبهکدهمراهبهپیام

مپیارویراایمشابهمحاسباتگیرنده

کدولیدتبرایمشابه،مخفیکلیدبارسیده

.می نمایداجراپیاماحرازهویتجدید

سهمقایشدهمحاسبهکدباشدهتولیدکد

.(روبروتصویر)گرددمی

الگوریتمازاستفادهNISTپیشنهاد

DESاستبخشاینبرای.
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احراز هویت پیامفواید کد 

اگر یک مهاجم پیام را. اطمینان حاصل خواهد نمود که پیام مخدوش نشده استگیرنده 1.

تفاوت تغیردهد اما کد را تغییر ندهد، آنگاه کد محاسبه شده گیرنده با کد دریافت شده م

.  خواهد بود

یگری از آنجایی که شخص د. اطمینان دارد که پیام از فرستنده منتسب آمده استگیرنده 2.

.کندتواند پیام با کد مناسب را فراهم داند، هیچ فرد یگری نمیکلید مخفی را نمی

اطمینان باشد، آنگاه گیرنده می تواند از توالی مناسبدربرداشته پیام شماره توالی را اگر 3.

.تواند به طور موفقیت آمیز شماره توالی را تغییر دهدحاصل نماید، زیرا یک مهاجم نمی
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یکطرفهسازیتوابع درهم
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سازیتابع یکطرفه درهم

احراز هویت پیام مناسب برای کد یک جایگزین 

را به عنوان Mیک پیام با سایز متغییر سازی کد احراز هویت پیام، یک تابع درهمهمانند 

.  کندرا به عنوان خروجی تولید میH(M)ثابت خلاصه -پذیرد و یک پیام با طول ورودی می

.  پذیردسازی کلید مخفی را به عنوان ورودی نمی، یک تابع درهمMACولی برخلاف 

هویت احراز هویت یک پیام، خلاصه پیام به همراه پیام به طریقی که خلاصه پیام احرازبرای 

.شودشود، فرستاده می

.تصویر صفحه بعد سه روش معمول تابع یکطرفه درهم سازی با نشان میدهد
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سازیتابع یکطرفه درهم
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سازی امندرهمتوابع 
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سازی امندرهمتابع 

لکه در سازی امن، نه تنها در احرازهویت پیام نقش مهم دارد بسازی یکطرفه، یا همان تابع درهمتابع درهم
از " گشتاثر ان" سازی ایجاد یکهدف از تابع درهم. امضاهای الکترونیکی نیز نقش بسزایی دارد

.  فایل، پیام، یا سایر انواع بلوکهای داده است

سازینیازمندیهای تابع درهم

.شوداعمالسایزیهربادادهبلاکهررویبرتواندمیHتابع.1
.نمایدمیتولیدراثابتطولباخروجییکHتابع.2
-نرموافزارسختسازیپیادهکهشودمیباعثواستآسانبسیارxهربرایH(x)محاسبه.3

.گرددعملیافزار

H(x)=hمعادلهکهکنیمپیداراایxکهاستغیرعملیامراینشده،دادهhکدهربرای.4
تصویرپیشمقاومتیایکطرفهعنوانتحتمشخصاتاینباسازیدرهمتابعیک.باشددرست

(استطرفهیکخاصیتی).شودمیشناخته

سازیدرهممقداربابتوانکهاستغیرعملیامراینشده،دادهxبلاکهرازایبه.5

.باشدداشتهوجودH(y)=H(x)یکسان

آنازایبهکهشودپیداطوری(x,y)جفتتااستعملیغیرتقریباامراین.6

H(x)=H(y)باشد.

xY 
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سازی سادهیک تابع درهم

:کنندمیتوابع درهم سازی از اصول کلی زیر استفاده تمام 

بیتی -nهای ای از بلوکبه عنوان دنباله( پیام، فایل، و غیره)ورودی •

شودمیبیتی پردازش -nسازی برای تولید یک تابع درهمیک بلوکورودی هر زمان بعنوان •

:استبیت -به –بیت (XOR)ترین توابع درهم سازی بیتی همان یای انحصاری از سادهیکی 

:  که در آن

Ci =i امین بیت از کد درهم سازی

m =های تعداد بلوکn-بیتی در ورودی

bij = بیتi در بلوکامj ام

 XORعملگر = 

imiii bbbC  ...21

ni 1


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سوالات مرتبط

ببرید؟نامراپیامیکاحرازهویتبرایمشیخطسه1.

چیست؟پیاماحرازهویتکدازمنظور2.

کدامند؟عمومی-کلیدرمزنگاریسیستمیکاصلیعناصر3.

دهید؟توضیحاختصاربهوبردهنامراعمومی-کلیدرمزنگاریسیستمکاربردسه4.

چیست؟مخفیکلیدوخصوصیکلیدیکبینفرق5.

؟چیستالکترونیکیامضاء6.

چیست؟سازیدرهمتابع7.
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:جلسه بعدی

کلید و احرازهویت کاربرتوزیع 

:خلاصه
هلمن، امضاء الکترونیکی، –دیفی ، الگوریتم RSAو کاربردها، الگوریتم رمزنگاری نامتقارن

سازیدرهمپیام، توابع اعتبار یا احراز هویت تعیین 

(استانداردها و کاربردها)کتاب اصول و مبانی امنیت شبکه : منبع

دکتر آرش حبیبی لشکری، مهندس نسرین بدیع، مهندس فرنار توحیدی: ترجمه
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


